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Cyberrisiken: Erfahrungen aus unserer Beratungspraxis

Ransomware

sonstig. Systemunterbrechung

"Advanced Persistent Threat"
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Angriffsszenarien

Wiederherst. (IT-FK, SystemV., Mitarb.)

Betriebsunterbrechung
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Key trends: Incident response & beyond 
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Überblick über die Cyber-Risiken für Unternehmen 

Risiken im Einzelnen 
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Cyber Schadensfall

Szenario

Die Transport AG unterhält seit dem 01.06.2020 bis zum 01.06.2021 eine Cyberversicherung 
über EUR 10 Mio.

Am 23.10.2020 (23.04.2020) dringen russische Hacker in das IT System ein und schalten am 
28.10.2020 die Ransomware scharf, verschlüsseln die Daten der Transport AG und fordern 
EUR 1 Mio. „Lösegeld“. Die Gesellschaft zahlt, nachdem die Hacker Daten teils veröffentlicht 
haben. Wegen Datenschutzverletzungen erfolgen Meldungen nach Art. 33 DSGVO in 
Deutschland sowie nach entsprechenden Anforderungen in weiteren Ländern (Kosten EUR 
500.000). Die Datenschutbehörde verhängt ein Bußgeld von EUR 1 Mio.

Die Transport AG schaltet unverzüglich die IT Systeme ab. IT Spezialisten untersuchen Vorfall. 
Die Kosten betragen später EUR 500.000. Der Betriebsunterbrechungsschaden beläuft sich bei 
der AG auf EUR 8,5 Mio. und bei einer mitversicherten Gesellschaft in China auf weitere EUR 2 
Mio. 

Die Versicherung reguliert wegen veralteter IT Security und Obliegenheitsverletzungen lediglich 
EUR 5 Mio. Die Transport AG will Regress bei ihren Vorstandsmitgliedern nehmen.
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Versicherungslösungen bei Cyber-Risiken 

Leistungsumfang
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Aktuelle Themen
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Versicherungslösungen bei Cyber-Risiken 

Grenzen des Versicherungsschutzes und Schadensminderungspflicht

• Grenzen des Versicherungsschutzes

• Nur bedingungsgemäßer Schutz – unterschiede in den Produkten 

• Bußgelder? Sachschäden (Hardwareschäden)? Systemverbesserungen? 

• Wissentliche Pflichtverletzungen und grob fahrlässige Schadensherbeiführung 
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Aktuelle Themen

Kriegsausschluss

• Anlass der Diskussion

• Klauselbeispiele Cyberversicherung

• „Versicherungsfälle oder Schäden aufgrund von Krieg. Krieg bedeutet: Krieg, Invasion, 
Bürgerkrieg, Aufstand, Revolution, Aufruhr, militärische oder andere Form der Machtergreifung.“
(AVB Cyber – Musterbedingungen des GDV, A1-17.2)

• „die nachweislich auf Kriegsereignissen, anderen feindseligen Handlungen […] beruhen, oder 
Maßnahmen von hoher Hand beruhen.“

• Teilweise Definition von „Cyberkrieg“ oder Zusatz: „zur Erfüllung des Kriegsbegriffes i.S.d. AVB 
bedarf es nicht der Anwendung physischer Gewalt“

• „Versicherungsfälle aufgrund von Krieg, Invasion, feindlichen Handlungen, Terrorismus […]. 
Dieser Ausschluss gilt nicht für cyber-terroristische Handlungen, die zur Geltendmachung von 
Ansprüchen führen“
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Aktuelle Themen (national)

Kriegsausschluss – Reichweite des Deckungsausschlusses für „Krieg“ 

• „Wenn der Angriffserfolg sich physisch manifestiert, genügt dies ohne weiteres, also z. B. wenn es durch den 
Cyberangriff zu Sachschäden kommt in Form von Brand- /Explosionsschäden und/oder Personenschäden. Es ist 
aber auch nicht ausgeschlossen, dass bei Fehlen von physischen Schäden die Auswirkungen eines Cyberkrieges 
dem eines klassischen Krieges gleichkommen, z. B. bei kompletter Unterbrechung der Kommunikationswege, der 
Transportmöglichkeiten und/oder der Stromversorgung. In diesem Falle kann auch der nicht physische Angriff ein 
„Krieg“ sein.“ (Günther, in: r+s 2019, 188)

• „Es ist kein Grund ersichtlich, warum ein durchschnittlicher VN den Kriegsausschluss bei Cyberversicherungen 
anders verstehen sollte, als bei Sachversicherungen. Insoweit stellt ein Cyberkrieg – was immer hierunter auch genau 
zu verstehen wäre – keinen Krieg im Sinne des Ausschlusstatbestandes dar. Es fehlt an einer „bewaffneten 
Auseinandersetzung“. Beim Cyberkrieg werden Computer, aber keine Waffen eingesetzt und Streitkräfte stoßen 
auch nicht physisch auf fremdes Staatsterritorium vor. Vor diesem Hintergrund ist es auch fraglich, ob generell 
argumentiert werden kann, dass Cybermaßnahmen zur Unterstützung eines konventionellen Kriegs unter den 
entsprechenden Ausschlusstatbestand subsumiert werden können.“ (Fortmann, in: r+s 2019, 429)

• „Auf Grundlage einer solchen Klausel wäre also z. B. zu entscheiden, ob für den Ausschluss eine zielgerichtete 
Handlung des (angreifenden) Staates gerade gegen den VN notwendig ist oder ob insoweit auch jeder 
"Kollateralschaden" ausreicht, d. h. jede (nicht beabsichtigte und gegebenenfalls weit entfernte) mittelbare Folge. 
Im Streitfall müsste der VR auch in tatsächlicher Hinsicht beweisen, dass der Virus bzw. der Cyberangriff von einem 
fremden Staat verübt wurde. Dieser Beweis dürfte praktisch wohl kaum geführt werden können.“ 
(Malek, Schütz, in: r+s 2019, 421)
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Rechtliche Herausforderungen bei der Versicherung von 
Cyber-Risiken

Rechtliche 
Herausforderungen 

bei der Versicherung 
von Cyber-Risiken

Versicherbarkeit von 
Bußgeldern und 

Geldstrafen

Versicherbarkeit von 
Lösegeldzahlungen

Mangelnde Rechtssicherheit 
bei der Auslegung und 

Anwendung von Wordings

Zusammenspiel von 
Cyber- und anderen 

Policen
Ausschlüsse

Kostenschutz 
für Dienstleister

Reichweite des 
Versicherungsschutzes bei 

Betriebsunterbrechung

Rückwärtsversicherung 
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Andere Versicherungen

Von “Silent Cyber” bis “Affirmative Coverage”

• Abgrenzung insbesondere:

- Betriebshaftpflichtversicherungen

- Sachversicherung

- Vertrauensschadenversicherung

 Subsidiaritätsregelungen / Vorrang Cyber Versicherung

• Komplementär:

- D&O-Versicherung

Herbeiführung des Versicherungsfall als Deckungsausschluss/-begrenzung unter Cyber 
Versicherung
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Managerhaftung für erfolgreiche Cyberangriffe

Pflicht zur Befassung und Verfolgungszwang (ARAG/Garmenbeck)
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Managerhaftung

Compliance- und Organisationspflichten: Datenschutz und IT-Sicherheit

• Da Cyberrisken Bestandsrisiken sein können:  

• IT-Sicherheit bildet einen integralen Bestandteil des Risikomanagements der Geschäftsleitung 

• Pflicht zur Schaffung und Erhaltung der IT-Sicherheit und Einhaltung Datenschutz

• Konkret: Pflicht „angemessene und organisatorische Maßnahmen“ zu treffen (=Organisationspflichten) 
und deren Einhaltung zu überwachen (=Überwachungspflichten)

• Gesamtverantwortung der Geschäftsleitung: 

• Vorstand muss als Kollegialorgan entscheiden, welche Maßnahmen für die unternehmensspezifische  IT-
Sicherheit notwendig sind

• Kernaufgabe der Geschäftsleitung: Aufgabe ist nicht delegierbar! Aber: Ressortaufteilung möglich und 
Einbeziehung von fachkundigen Mitarbeitern möglich, aber (Gesamt-) Verantwortung bleibt

• BGH: „Auch eine für sich genommen zulässige Verteilung der Geschäftsführungsaufgaben entbindet 
denjenigen, dem hiernach nur bestimmte Aufgaben zur Erledigung zugewiesen sind, allerdings nicht von 
seiner eigenen Verantwortung für die ordnungsgemäße Führung der Geschäfte der Gesellschaft. (BGH, 
Urteil vom 6.11.2018 – II ZR 11/17)
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Rechtsfragen unter deutschen Cyber-Policen (Auswahl)

Mehrfachversicherung und Zusammenspiel mit anderen Policen

• Mehrfachversicherung  und Subsidiaritätsklauseln

- Beispiel: VSV, PI, Sach

- Silent Cyber oder affirmative cover

- Grundsatz: Vorrangigkeit Cyber-Versicherung und Folgen

• Insbesondere: Zusammenspiel und Abgrenzung mit D&O-Versicherung

- Beispiel: Cyber-Angriff und Organisationspflichtverletzung

- Eigenschaden- und Haftpfichtversicherung mit Stufenverhältnis

- Herbeiführung des Versicherungsfalls (§ 81 VVG)
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Schnittstellen zwischen D&O, Cyber und VSV

Ausgangslage

Target
(VN)

AnspruchAnspruchAnspruch

VSV-VersichererCyber-VersichererOrganmitglied

Versicherungsschutz

Vertrag Vertrag

D&O-Versicherer

Vertrag

Hacker
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Schnittstellen zwischen D&O, Cyber und VSV

Schnittstellen-Überblick

Mehrfachversicherung?

Target
(VN)

Anspruch

AnspruchAnspruch

VSV-VersichererOrganmitglied

Anspruchsübergang?

§ 81 VVG?

D&O-Versicherer

Gesamtschuld? Mehrfachversicherung?

Cyber-Versicherer

§ 81 VVG?
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Schnittstellen zwischen D&O, Cyber und VSV

Schnittstellen – allgemeine Überlegungen

• Cyber zu VSV

- häufig Vorrang der Cyber-Versicherung geregelt, dann kein Regress

- sonst Mehrfachversicherung abhängig von Subsidiaritätsklauseln

• Cyber / VSV zu D&O

- wohl keine Gesamtschuld, sondern Stufenverhältnis / Vorrang Haftung der versicherten Person / Vertrauensperson / 
des Dritten

- Folge: kein Anspruchsübergang zugunsten Organmitglied (§ 426 BGB), sondern Anspruchsübergang zugunsten 
Cyber / VSV (§ 86 VVG)

- Folge: kein Anspruchsübergang zugunsten D&O-Versicherer, sondern grds. Regress durch Cyber / VSV möglich 
(sofern kein Verzicht)

• Problematik: Herbeiführung des Versicherungsfalls (§ 81 VVG)

- bei Cyber ähnlich wie bei VSV: Organisationsverschulden (§ 81 II VVG)
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Fazit

• Generell: Cyber-Versicherungsmarkt hat sich dynamisch entwickelt, ist wettbewerbsintensiv und 
mittlerweile durch eine hohen Zahl an Schadensfällen über alle Branchen einschließlich Transport und 
Logistik betroffen.

• Wettbewerb von Versicherern und Maklern schließt Suche nach besten Lösungen ein mit der Folge, 
dass Wordings sich stärker angleichen, jedoch durchaus signifkante Unterschiede in den Details 
verbleiben.

• Die Cyber-Versicherung ist in das Gesamt-Versicherungskonzept einzubinden und sinnvoll von 
anderen Versicherungen abzugrenzen oder diesen vorzuschalten. 

• Die Schadenspraxis ist multidisziplinär, facettenreich und komplex. Unternehmen haben sich darauf 
präventiv dezidiert vorzubereiten.
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Kontakt

Henning Schaloske leitet die deutsche Versicherungspraxis und den Düsseldorfer Standort von 
Clyde & Co und ist Mitglieds unseres European Boards. 

Er berät im Haftungs-, Versicherungs- und Rückversicherungsrechts und verfügt über breite Erfahrung in 
staatlichen Gerichts- wie auch nationalen und internationalen Schiedsverfahren. Ein besonderer 
Schwerpunkt seiner Praxis liegt in den Financial Lines (D&O, PI, E&O, VSV), Cyber und W&I. Im Bereich 
Cyber hat Henning Schaloske bereite Erfahrung sowohl in der Wording-Entwicklung als auch in 
deutschen und internationalen Schadensfällen, insbesondere bei Breach Response & Notifications sowie 
Haftungsfällen, sowohl als Breach Response, Coverage und Monitoring Counsel.

Henning Schaloske wird als führender Experte und Thought Leader für Versicherungs-/ 
Rückversicherungsrecht unter anderem durch JUVE, Wirtschaftswoche, Chambers Europe, Legal 500 
und Who's Who Legal empfohlen.

Dr. Henning Schaloske
Partner

T: +49 (0)211 8822 8801
E: henning.schaloske@clydeco.com
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