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Die Digitale Transformation ist da und
entwickelt sich rasant.

BSI Lagebericht, 2020:
Die IT-Sicherheitslage in Deutschland
bleibt angespannt.

ZDNet, 28. September 2020:

“All four of the world’s largest shipping
companies have now been hit by
cyber-attacks.” [Cim20]
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Risiko: Ungesicherte Kommunikation

Maritime Kommunikation weitgehend
kryptographisch ungesichert!

Ermoglicht Abhdren sowie Spoofing.

(Bild: metamorworks/Shutterstock.com)

> Regulares Schiffstracking durch offentliche Webseiten.
Vgl. Websuche “AlS Tracking”

> Vorfalle: AIS sowie GPS Spoofing zur Erzeugung falscher
Positionsdaten.

> Risiko: Piraterie, Umgehung von Sanktionen, Disruption.
» Hindernis: Fehlende Public Key Infrastruktur im maritimen Bereich.

> Let's get it done! Maritime Connectivity Platform:
https://maritimeconnectivity.net
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Risiko: Malware (Schadsoftware)

Programmcode, der vorsatzlich und im Verborgenen in Systeme eingebracht
wird und einen Angreifer befahigt, von ihm bestimmte Aktionen auf dem

System auszufiihren.

Einbruch — Lateral Movement und Privilegien-Eskalation — Payload
(z.B. Ransomware)
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Vorfall: NotPetya (2017)

» Automatische, rasend schnelle,
wahllose Ausbreitung

> Wiper — Uberschreiben und
Verschliisseln von Daten ohne
Wiederherstellungsmoglichkeit

» Vorfall mit den hochsten Verlusten
(Stand Mai 2019) [CRC19].

Verluste in US Dollar [CRC19]:

Global > 10 Mrd.
Maersk 250 - 300 Mio.
FedEx TNT Express 300 Mio.
Versicherung 3 Mrd.

(Bild: Gestur Gislason/Shutterstock.com)
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Vorfall: NotPetya (2017)

» Laut US Regierung: eingesetzt von russischen Hackern, um die
ukrainische Wirtschaft zu schadigen.

» Initiale Infektion: Auto-Update-Funktion von M.E.Doc, einer in der
Ukraine weitverbreiteten Buchhaltungssoftware.

Update Server gehackt.

> Dann rapide Ausbreitung im Firmennetz mittels Sicherheitsliicke in
Windows und Password Harvester.

> Unkontrollierte Ausbreitung ungewollt?

Veranschaulicht:

1. Verflochtenheit und “Non-Physics” des Cyberspace birgt systemisches
Risiko — technisch sowie politisch.

2. Digital Supply Chain Problem (Digitales Lieferketten Problem).
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Vorfalle: Ransomware (2018 — 2020)

ZDNet, 28. September 2020 [Cim20]:

"All four of the world’s largest shipping companies have now
been hit by cyber-attacks.”

Ooops, your files have been encrypted!
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Trends: Ransomware und Professionalisierung

» Ransomware wird heimtiickischer: nicht nur Verschliisselung,
sondern auch Erpressung mit ausgespahten Daten.

» Cybercrime wird organisierter:
» Zusammenschluss zu Cybercrime-Kartellen, z.B.:
Ragnar Locker (Ransomware) + Maze (Data-Leak-Plattform)

» Markt im Darknet fiir Werkzeuge und Baukasten, z.B.:
Exploits von Softwareschwachstellen, Datensatze von Remote
Desktop-Zugangen, Anleitungen.

» Malware einschlieBlich Ransomware wird technisch ausgefeilter.

» Modularitdt: Command & Control Center, Nachladen, Update
und Austausch von Modulen.

» Social Engineering: durch Data Science automatisiert
massenweise gezielt, z.B. Dynamit Phishing.
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Trends: Payload Cyber-Physical

Manipulation von Sensorik und Aktorik mit direkter Wirkung auf die
physikalische Umwelt.

> Angriffe gegen kritische Infrastrukturen und Industrieanlagen durch
staatliche und staatlich geférderte Akteure sind real.

» Ransomware mit cyber-physical Payload durch Cybercrime nicht
auszuschlieBen.

» Vorfall Schiff: Malware auf maritimen IT und OT! Systemen gefunden.

[CSOSv3], S. 17.

(Bild: seabreezesky/Shutterstock.com)
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Risiko: Denial-of-Service Angriffe

> Server mit Anfragen lberfluten und
dadurch unerreichbar machen.

» Heutzutage DDoS: Distributed
(verteilte) DoS Angriffe.

DKB via Twitter, 08.01.2020:

“Der Server-Dienstleister der DKB wurde am

07.01.2020 einem Angriff durch Dritte ausge- » Nutzung Zehntausender
setzt, der die Verfiigbarkeit unserer Webseite .
sowie einige unserer Dienste beeintrichtigt. Es verschiedener Endpunkte.
i ktuell kein Anzeichen fiir ei D - .
g:::;ra tuell kein Anzeichen fiir einen Datenab » Botnetze aus Systemen mit
schwacher Security:
z.B. Router, loT Gerate.
> Versierte Techniken zur Verstarkung
sowie Umgehen von Filtern.
Trend:

» Zunahme fortschrittlicher DDoS-Angriffe plausibel. Dynamische
Konzepte als GegenmaBnahmen erforderlich. [BSI20]

» Zunehmender Untergrund-Markt: “DDoS-for-Hire” Angebote.
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https://twitter.com/DKB_de/status/1214810114282151936

Risiko: Cloud-Ausfall

Survey on cloud usage:

https://www.flexera.com/about-us/press-center/flexera-releases-2020-state-of-the-cloud-report.html

https://info.flexera.com/SLO-CM-REPORT-State-of-the-Cloud-2020

» Einsatz von Cloud Computing nimmt weiter zu.
» Dominiert von wenigen Cloud-Anbietern.
» Vorfall DDoS bei DKB: Ausfalle auch bei anderen Kunden von
FI-TS, dem IT-Dienstleister der DKB. (Siehe Zitate in [DKB20].)
Paradox der fehlenden Diversifizierung:

Cloud-Anbieter verfiigen uber die notwendigen hohen
Systemredundanzen sowie viele spezialisierte Security-Experten.
Dadurch aber auch Konzentration von Risiko auf wenige Anbieter.
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Beispiel: Transportdokumente
Konnossement (Bill of Lading)

> Ausgestellt vom Verfrachter.

» Handelbare Besitzurkunde.

(Bild: Henry Hung/Shutterstock.com) > Berechtigt zum Abholen der Giiter bei
Ankunft des Schiffs.

“Wortliche” Digitalisierung:
Ausgefiilltes Dokument —  pdf

Unterschrift —  Digitale Signatur
Unterschriebenes Dokument —  pdf + Digitale Signatur iiber das pdf

(Bild: Foto-Ruhrgebiet/Shutterstock.com)
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Digitales Signaturschema

Publish public keys K4, Kg

Alice Bob
-1 -1
(Kas Ka™) (Ke,Kg™)
. M, o
Alice Bob
G ?
0 = Signy1(M) Vifyy(M, o) = 1
Generate Signature: Verify Signature:
Input: Private Key KA_I, M Input: Public Key Ka, M, o
Output: Signature o Output: 1
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Digitales Signaturschema

Publish public keys K4, Kg

M, o manipulation M’, o’

Alice Bob
o= SignKA_1(M) Vifyi, (M, o) 29
Generate Signature: Verify Signature:
Input: Private Key K;1, M Input: Public Key Kx, M’, o’
Output: Signature o Output: 0
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Betrugsszenario

Gefalschtes Konnossement, um Fracht zu stehlen. [ME14]

Version Papier: Version “Wortliche Digitalisierung”:

1. Betriiger verschafft sich Info: 1. Betriiger kauft sich im Darknet

profitable Ladung und Route,
Details fiir die Felder eines
Konnossements, Ankunft Schiff.
Typischerweise mit Hilfe eines
Insiders.

. Betriiger erstellt das gefalschte
Konnossement.

. Betriiger kommt vor dem
tatsachlichen Empfanger zur
Ablieferung und erlangt Giiter mit
gefalschtem Konnossement —
falls die Falschung gut genug ist.

Zugang zum System einer der
Parteien.

. Betriiger wahlt Schiff mit

profitabler Ladung aus und Iadt
digitales Konnossement herunter.

. Betriiger kommt vor dem

tatsachlichen Empfanger zur
Ablieferung mit digitalem
Konnossement.

Verfrachter verifiziert die Daten
und die digitale Signatur
erfolgreich.

Betriiger erlangt die Giiter.

Betriiger kann gleich mehrere digitale

Konnossemente erlangen!
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Kern des Problems

“Wortliche” Digitalisierung
Ausgefiilltes Dokument —  pdf
Unterschrift —  Digitale Signatur
Unterschriebenes Dokument —  pdf + Digitale Signatur ber das pdf

(Bild: Foto-Ruhrgebiet/Shutterstock.com)

Originalausfertigung —  Unmdglich! Bitmuster!

Falschungssicherheit beruht auf Schutz des Zugangs zum privaten
Schliissel!

‘

Anmerkung: Je nach Kontext kann eine “wortliche” Digitalisierung
natlrlich auch die geeignetste Digitalisierung sein.
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Resiliente Digitalisierung

1. Kryptographische Authentifikation des Empfangers beim Abholen
der Ware (sowie kryptographische Vertrauenskette bei Handel).

2. Sichere gerategebundene Generierung und Aufbewahrung des
privaten Schliissels, z.B.: Crypto USB Keys, bei denen der Zugriff
zusatzlich einen Knopfdruck erfordert.

(Bild: IMG Stock Studio/Shutterstock.com)
3. Fallback-Modus, bei dem ein Agent auch ohne Cloud-Anbindung
Transaktionen auf mobiler IT durchfiihren kann.

4. "Forensik-by-Design” durch Speicherung der kryptographischen
Spuren.
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Digitalisierung: Sicher, Resilient, Versicherbar

Ziele:

1. Weitgehende Sicherheit gegen Betrugsszenarien auch im Falle eines
Malware-Einbruchs in das Firmennetzwerk.

2. Lokales “Weiterarbeiten” ohne Cloud innerhalb eines Zeitraums
machbar.

3. Welche Versicherung zahlt, leicht zu beantworten: Forensik
sichergestellt durch kryptographische Spur.
Anmerkung:

Dies steht nicht im Gegensatz zu einer Digitalisierung mit
Blockchain, sondern ist orthogonal zu verstehen.
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Cyber: Risiko und Versicherung
— Aus der Sicht des Informatikers.

1. Unmoglichkeit der Vorhersagbarkeit?

» Hauptursache fiir Vorfalle: IT Security nicht angewandt.

» Fiir vieles, was plétzlich erschien, gab es (wesentlich) frither
Indizien. (WEP, Meltdown/Spectre, Adversial Machine
Learning, ...)

» Wettrennen zwischen neuen Angriffsmethoden und
Verteidigungsmethoden wird bleiben. Wie kann dies in der
Versicherungspraxis berlicksichtigt werden?

2. Verflochtenheit des Cyberspace und systemisches Risiko

= Bessere Netzwerkfragmentierung und Zugangskontrolle mit
physischer Verankerung, z.B. 2-Faktor-Authentifikation mit

Crypto-USB-Key.
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Cyber: Risiko und Versicherung

3. The Digital Supply Chain Problem

= Kilare Interface-Definition und “Design for Forensics”.

Zusammenspiel von Technik, Versicherung und Recht nutzen.

4. Paradox der fehlenden Diversifizierung (Cloud)

= Lokale Fallbacks einplanen.

5. Paradox der fehlenden Diversifizierung (Hardware/Software)

Grund: Funktion diktiert wenige beste Designs.

= Erlaubt aber auch “Deep Verification” fir kritische Elemente.
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Digitalisierung im Transportbereich

(Bild: Travel mania/Shutterstock.com)

» Enormes Potential fiir mehr Sicherheit: Betriebssicherheit und
Sicherheit gegen Betrug.

> Need to get Cyber-Security right! Resilient und versicherbar.
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